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Basisinformatie 

 

Basisinformatie met betrekking tot deze verwerking van persoonsgegevens 

Datum: 10-10-2022 

Naam van de verwerking: OBI4wan 

Ingangsdatum van de verwerking: Er wordt al 5 jaar gewerkt met OBI4wan, maar geen GEB 

daarop uitgevoerd.  

Er vindt nu een productgerichte uitvraag via Inkoop plaats 

voor de verlenging van het contract met OBI4wan voor de 

applicatie OBI Engage. 

Begin 2023 moet deze verlenging zijn geformaliseerd, 

daarom nu een GEB uitvoeren.  

Politieonderdeel verantwoordelijk voor de 

verwerking; 

Dienstverlening 

Organisatie/Afdeling/Portefeuillehouder waar de 

verwerking plaatsvindt: 

 

Janny Knol, portefeuillehouder Dienstverlening 

Contactpersoon m.b.t. deze verwerking: 

 

, landelijk Social Media Regisseur 

Privacyfunctionaris: 

 

Oost-Nederland,  

Betrokken bij deze GEB: 

 

GEB-Regie, privacy-adviseur  

 

Functionaris gegevensbescherming  

Datum: 

 

<invullen> 

Reactie: <invullen> 

 

 

 

 

Gezien door verwerkingsverantwoordelijke 

Naam: Janny Knol 

Functie: Portefeuillehouder Dienstverlening 

Datum: <invullen> 

Opmerkingen: <invullen> 

 

 

© Politie, all rights reserved. 

Niets uit deze uitgave mag worden verveelvoudigd, op geautomatiseerde wijze opgeslagen of openbaar gemaakt in enige vorm of op 

enigerlei wijze, hetzij elektronisch, mechanisch, door fotokopieën, opnamen of enige andere manier, zonder voorafgaande schriftelijke 

toestemming van de Politie. 
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gegevensverwerkingen, beschrijf dan specifiek welke beveiligingsstandaarden, praktijken, gedragscodes en/of 

certificeringsmechanismes van toepassing zijn en op welke manier deze in de praktijk van toepassing zijn op de 
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maatregelen die voortvloeien uit de Baseline Informatiebeveiliging Overheid (BIO). ............................................... 24 
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1. Managementsamenvatting 

1.1. Inleiding 

Voor je ligt een gegevensbeschermingseffectbeoordeling (hierna: GEB), uitgevoerd op grond van de Wet 

Politiegegevens (hierna: Wpg). Een GEB wordt uitgevoerd in het geval dat een gegevensverwerking 

waarschijnlijk een wettelijk hoog privacy-risico oplevert voor de personen van wie een organisatie gegevens 

verwerkt.  

 

1.2. Doelstelling 

Het doel van deze GEB is om op een heldere en structurele manier inzicht te verkrijgen in de risico’s die gepaard 

gaan met de verwerking van politiegegevens. Vervolgens worden er in deze GEB aanbevelingen gedaan om de 

geconstateerde risico’s te kunnen reduceren tot een acceptabel niveau.  

 

1.3. Aanpak 

Deze GEB Wpg is gebaseerd op het Rijksmodel. Deze GEB is ingevuld door , landelijk Social Media 

Regisseur in samenspraak met betrokken privacy adviseur van GEB R. In onderdelen A en B zijn kenmerken van 

de gegevensverwerking en de rechtmatigheid onderzocht. Hieruit zijn vervolgens privacy risico’s geformuleerd. 

De privacy risicoanalyse is terug te vinden in de onderdelen C en D van het GEB formulier. De analyses voor 

informatiebeveiliging zijn beschikbaar bij het IB-kwartier.  

 

1.4. Bevindingen en maatregelen 

In 2019 is een IB-analyse uitgevoerd voor OBI Engage. Van de aanbevelingen om risico’s te mitigeren zijn er een 

aantal uitgevoerd en enkele zijn in uitvoering. De maatregelen van de verwerking dienen te worden opgepakt 

door de verwerkingsverantwoordelijke zelf. De maatregelen voor de ondersteunende systemen worden reeds 

opgepakt. Meer gedetailleerde informatie over deze aanbevelingen zijn te vinden in onderdeel D van deze GEB.  

 

Uitgevoerd zijn: 

• weghalen van de autorisatie bij de superuser om een nieuwe gebruiker aan te maken voor 
OBI. Deze zit alleen nog op het niveau van een Eenheidsbeheerder en Toplevelbeheerder.   

• De aanbeveling om alle nieuwe aanvragen  voor een OBI inlog te laten registreren via de ATL 
is in gang gezet. Zal in Nov 2022 gerealiseerd zijn. 

• 2FA is beschikbaar in 2023. Opgenomen in Roadmap van 2023 OBI. Benodigde budget 
binnen de politie aangevraagd. Met leverancier OBI4wan is er overleg om dit onderdeel in Q1 
van 2023 uit te voeren. 

• Aanbeveling voor de trainingen: trainingsomgeving voor OBI Engage is aangekocht en is 1-1-
2023 operationeel om politiemedewerkers te trainen in het werken met OBI Engage. 

 

Aanvullend risico 

• Op 3 december 2022 is in de definitieve versie 0.5 onderstaand risico toegevoegd en die 
versie afgerond als definitieve versie 1.0 

•  
 

De maatregelen dienen door de Product owner ingevoerd te worden in het daarvoor beschikbare systeem Jira en 

de voortgang via dit systeem ook gemonitord. 

GEB registreren in 

JIRA.docx
 

1.5. Vervolgproces 

Met de definitieve versie GEB wordt de CIO aanvraag gedaan voor de Cloudmirgratie en kan de productgerichte 

uitvraag via Inkoop in gang worden gezet.  

Begin 2023 moet de verlenging van het contract met OBI4wan voor de applicatie OBI Engage afgerond zijn. 

 

  

5.1.2.e
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A. Beschrijving kenmerken gegevensverwerking 

Onder A wordt de eerste stap beschreven van de GEB: een overzicht van alle relevante feiten van de (voorgenomen) 

gegevensverwerking. Essentieel is dat de feiten helder en volledig zijn, want het resterende deel van de GEB is 

gebaseerd op wat in dit onderdeel is beschreven.  

 

Beschrijf op gestructureerde wijze de (voorgenomen) gegevensverwerking, de verwerkingsdoeleinden en de 

belangen bij de gegevensverwerking. 

1. Voorstel  

1a. Voorstel van de verwerking 

 

Beschrijf het voorstel waar de GEB op toeziet op hoofdlijnen en benoem hoe het voorstel tot stand is gekomen en wat 

de beweegredenen zijn achter de totstandkoming van het voorstel. 

 

Antwoord: 

Inleiding 

 

OBI4wan is een applicatie waarmee grootschalig meldingen, klachten, tips e.d. wordt verwerkt, die burgers zelf actief 

via hun eigen Social Media accounts  naar de Social Media accounts van de Politie sturen Twitter, Facebook of 

Instagram.  

De Politie beschikt over ruim 2000 Social Media accounts bij de eenheden, wijkteams e.d. 

Door middel van OBI4wan kan de Politie op een laagdrempelige en door burgers inmiddels veel gebruikte manier met 

de burgers communiceren in het kader van de dagelijkse Politietaak. 

 

De gegevens binnen OBI4wan-Engage zijn afkomstig van online klantcontacten. Denk daarbij aan tweets van Twitter, 

Facebookberichten, Instagramberichten gericht aan een basisteam, regionale eenheid, wijkagenten of de landelijke 

eenheid.  

Het gaat om privéberichten of om openbare berichten (nieuws e.d.) die via privéberichten door burgers naar de 

sociale media accounts van Twitter, Facebook en Instagram van de Politie worden gestuurd. 

 

Binnen een Eenheid wordt er tussen RSC’s, Basisteams, communicatieteams en andere afdelingen op het gebied 

van online klantcontact samengewerkt. Elk team handelt haar eigen berichten af (WBT of App), of werkt samen met 

andere teams, eenheden of afdelingen. Dat gaat zowel binnen OBI4wan-Engage (overzetten of toekennen van 

berichten), als buiten OBI4wan-Engage door berichten te mailen naar afdelingen zoals DRIO/OPS/Meldkamer. 

 

De diverse soorten berichten met informatie en persoonsgegevens van burgers, die zij sturen naar de Politie zijn voor 

de Politie politiegegevens op grond van de artikel 1 onder a Wpg, artikel 3 Wpg en artikel 8 Wpg.  

 

OBI Engage 

Het bedrijf OBI4Wan levert het product OBI Engage. Dit product heeft verschillende modules.  

De politie maakt gebruik van de Webcare modules om de vele Social Media accounts van de politie te volgen op 

binnengekomen berichten en deze te verwerken voor verdere afhandeling. 

 

De binnengekomen berichten van burgers worden door middel van een algoritme gescand op bepaalde woorden, 

zogenaamde sentimenten. Op basis van deze sentimenten worden de berichten gekenmerkt met een grijze, oranje of 

groene kleur. Op basis van deze kleuren-categorisering wordt de behandelend politiemedewerker geïnformeerd voor 

een effectieve en efficiënte afhandeling/beantwoording en alertheid voor de beantwoording van bepaalde berichten 

met een negatief sentiment. 

 

-groen, neutraal/niets bijzonders,  

-grijs, mogelijkheid van negatieve sentimenten 

-oranje, negatieve sentimenten 

 

De Politie beschikt over de database met woorden op basis waarvan de binnengekomen berichten worden 

gecategoriseerd. 
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Aanvullende informatie over de politiegegevens: 

 

Categorie van 
betrokkenen 

Soort persoons- 
gegevens  

Bijzondere 
persoonsgegevens 
 
(ja/nee) 

Hoe worden de 
persoonsgegevens 
verkregen? 

Doel waarvoor de 
gegevens worden 
verwerkt 

Bewaartermijn van 
de gegevens 

Burgers 

Persoonsgegevens 
die door burgers zelf 
zijn ingevuld en dus 
te zien zijn op de 
eigen social media 
accounts.  
 
Extra : 
contactgegevens 
die door de politie 
aan de burger 
gevraagd wordt die 
noodzakelijk zijn 
voor daadwerkelijke 
uitvoering van 
dienstverlening 
(webcare)  

Bijzondere 
persoonsgegeven
s die door de 
burger zelf zijn 
vermeld in het 
bericht aan de 
politie en/of 
beeldmateriaal dat 
herleidbaar is naar 
natuurlijke 
personen zoals 
bijvoorbeeld een 
profielfoto of een 
avatar. 

Accounts social 
media platforms 
van burgers. 
 
 
 
 

 
Deze gegevens 
zijn noodzakelijk 
om via webcare 
een betere, 
adequate en 
kwalitatieve dienst 
te kunnen 
verlenen in de 
vorm van het 
beantwoorden van 
berichten of op 
basis van een 
bericht tot 
uitvoering over te 
gaan. 
 

 
30 maanden 

      

 

 

 

Categorieën van 
ontvangers 

Welke categorie van gegevens 
(zoals vermeld bij vraag 7) 

Intern of extern 
politie 

Doel toegang tot gegevens 

Politie, 
Medewerkers 
webcaretool 

Algemene persoonsgegevens die 
door burgers zelf zijn ingevuld en 
dus te zien zijn op de eigen social 
media accounts.  
Bijzondere persoonsgegevens die 
door een burger in een bericht 
worden vermeld. 
 
Extra: contactgegevens die door 
de politie aan de burger gevraagd 
wordt, die noodzakelijk zijn voor 
daadwerkelijke uitvoering van 
dienstverlening (webcare) 

Extern  
(SAAS applicatie) 

Deze informatie is nodig om in te kunnen 
loggen in de webcaretool en bij te kunnen 
sturen waar nodig. 
 
Deze gegevens zijn noodzakelijk om via 
webcare een betere, adequate en 
kwalitatieve dienst te kunnen verlenen. 
 
 
 

Politie Politie emailadres  Intern en extern Herleidbaar uit accountinformatie van de 
betreffende medewerkers 

Webcaretool 
beheer 

Persoonsgegevens die door 
burgers zelf zijn ingevuld en dus 
te zien zijn op de eigen social 
media accounts.  
 
Extra: contactgegevens die door 
de politie aan de burger gevraagd 
wordt die noodzakelijk zijn voor 
daadwerkelijke uitvoering van 
dienstverlening (webcare) 

Extern  
(SAAS applicatie) 

Technische beheer webcaretool 
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8a. Technieken en methoden van de gegevensverwerking 

Beschrijf op welke wijze en met gebruikmaking van welke (technische) middelen en methoden de politiegegevens 

worden verwerkt. Benoem of sprake is van bijvoorbeeld (semi-) geautomatiseerde besluitvorming, profilering, een 

cloudoplossing of big dataverwerkingen (kwaliteitskader Big data) en, zo ja, beschrijf waaruit dat bestaat.  

 

Beschrijving van de technieken en methoden van de gegevensverwerking: 

Toelichting 

Webcare middel de applicatie OBI Engage van OBI4wan is de structurele, real-time serviceverlening van de politie 

via sociale media (Facebook, Twitter en Instagram) aan burgers.  

Met Webcare antwoordt de politie op vragen, verstrekt ze informatie en lost ze klachten op. Dat doet de politie zowel 

reactief als op eigen initiatief. 

 

Logging 

(Audit) logging is aanwezig op de applicatie OBI Engage. 

Authenticatie en Autorisatie volgens het autoristatie beleid NP. 

Gebruikersnaam + wachtwoord + 2FA voor authenticatie, wordt geïmplementeerd in de eerste helft van 2023. 

Autorisaties worden ingeregeld conform specificatie in ATL tool. 

Autorisatie via machtigingen en rollen structuur. 

 

Zie voor meer technische details onderstaande document. 

PHDPCSUP-OBIEng

age-290922-1240-10
 

Architectuurplaat  
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Daarbij gaat het in het bijzonder om de beperking van verwerkingen en vernietiging op basis van de Wpg, welke na 

onderzoek en op aangeven van de hiervoor genoemde voorziening of de privacyfunctionaris, via de (functioneel) 

beheerfunctie die de organisatie op dit punt heeft, uitgevoerd moet worden. 

 

Voor wat betreft transparantie wordt naar aanleiding van de beoordeling gesteld dat in de huidige privacy uitingen (in 

het bijzonder de privacyverklaring die de politie hanteert geen aanvullingen of wijzingen doorgevoerd hoeven worden.

  

Indien voor OBI Engage geautoriseerde medewerkers een verzoek op grond van de Avg hebben waaronder, recht op 

inzage, verwijdering, correctie kunnen zij hiervoor een verzoek indienen aan de Korpsleiding. Dit verzoek zal worden 

behandeld volgens de daarvoor ingerichte procedures binnen de politieorganisatie. 

C. Beschrijving en beoordeling risico´s voor de betrokkenen 

Beschrijf en beoordeel de risico’s van de (voorgenomen) gegevensverwerking voor de rechten en vrijheden van de 

betrokkenen. Houd hierbij rekening met de aard, omvang, context en doelen van de voorgenomen 

gegevensverwerking. 

16. Risico´s voor de betrokkenen 

Beschrijf en beoordeel de risico’s van de gegevensverwerkingen voor de rechten en vrijheden van betrokkenen. Ga 
hierbij in ieder geval in op: 
- Welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor 

         de rechten en vrijheden van de betrokkenen, zoals het verbod op discriminatie; 
- De oorsprong van deze gevolgen; 
-  De waarschijnlijkheid (kans) dat deze gevolgen zullen intreden; 
-  De ernst (impact) van deze gevolgen voor de betrokkenen wanneer deze intreden. 

 

Gebruik voor de inschatting van de kans, impact en het risico de niveaus ‘laag’, ‘gemiddeld’, ‘hoog’ en kritisch. De 

kans wordt bepaald aan de hand van de formule kans x impact. Gebruikmaken van de bijbehorende kleuren is aan te 

raden. 

 

Beschrijving van de risico´s: 

 

 

 

De privacy risico analyse Wpg 

 

De privacy risicoanalyse is gebaseerd op het model DPIA rijksdienstmodel 2021. Het maakt onderdeel uit van het 

format GEB-formulier Wpg. Het gaat bij privacy risico’s primair om de gevolgen voor de betrokkene. Naast de risico’s 

voor de betrokkene bestaan er ook risico’s voor de organisatie. 

Voor de inschatting van de risico’s wordt onderstaande risicomatrix toegepast. Het tweede deel bestaat uit de 

geadviseerde maatregelen en een inschatting van het restrisico voor en na het nemen van mitigerende maatregelen. 

De risico’s en maatregelen zijn in overeenstemming met de Wpg bijv. met betrekking tot de doelen van de verwerking 

en de verwerking van bijzondere gegevens. Onder gegevens wordt verstaan politiegegevens in de zin van artikel 1 

Wpg. 
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Opmerkingen: 

 

 

D. Maatregelen en restrisico´s 

In onderdeel D wordt geadviseerd welke maatregelen getroffen kunnen worden om de geconstateerde risico’s uit 

onderdeel C naar een aanvaardbaar niveau te brengen. Risico’s volledig reduceren is (vaak) niet mogelijk. Dit 

betekent dat er altijd een resterend risico zal overblijven. De verwerkingsverantwoordelijke dient te beschrijven hoe 

het tot dit restrisico is gekomen en waarom deze aanvaardbaar wordt geacht.  

17. Maatregelen 

Een passend beveiligingsniveau veronderstelt dat gewerkt wordt met een planning- en controlcyclus (plan-do-check-

act) aan de hand waarvan kan worden beoordeeld of de beveiliging steeds adequaat is voor de huidige stand van de 

techniek en de organisatie. 

Voor te treffen maatregelen kan worden aangehaakt bij beveiligingskaders en -standaarden, beste praktijken en 

goedgekeurde gedragscodes en certificeringsmechanismes. Wanneer een of meerdere van toepassing zijn op de 

gegevensverwerkingen, beschrijf dan specifiek welke beveiligingsstandaarden, praktijken, gedragscodes en/of 

certificeringsmechanismes van toepassing zijn en op welke manier deze in de praktijk van toepassing zijn op de 

gegevensverwerkingen. Bij het bepalen van de gepaste maatregelen moet ook rekening gehouden worden met 

maatregelen die voortvloeien uit de Baseline Informatiebeveiliging Overheid (BIO). 

 

IB-analyse  

In 2019 is een IB-analyse uitgevoerd voor OBI Engage. Van de aanbevelingen om risico’s te mitigeren zijn er 

inmiddels een aantal uitgevoerd en enkele zijn in uitvoering. 

Uitgevoerd zijn: 

• weghalen van de autorisatie bij de superuser om een nieuwe gebruiker aan te maken voor OBI. Deze zit 

alleen nog op het niveau van een Eenheidsbeheerder en Toplevelbeheerder.   

• De aanbeveling om alle nieuwe aanvragen voor een OBI inlog te laten registreren via de ATL is in gang 

gezet. Zal in Nov 2022 gerealiseerd zijn. 

• 2FA is beschikbaar in 2023. Opgenomen in Roadmap van 2023 OBI. Benodigde budget binnen de politie 

aangevraagd. Met leverancier OBI4wan is er overleg om dit onderdeel in Q1 van 2023 uit te voeren. 

• Aanbeveling voor de trainingen: trainingsomgeving voor OBI Engage is aangekocht en is 1-1-2023 

operationeel om politiemedewerkers te trainen in het werken met OBI Engage. 

 

Het contract voor de applicatie OBI Engage wordt verlengd met een periode van 5 jaar.  

De komende jaren zal verder gewerkt worden aan het realiseren van de mitigerende maatregelen. 

  

De mitigerende maatregelen voor een, conform de IB-analyse en -aanbevelingen verwerking, dienen te worden 

opgepakt door de verwerkingsverantwoordelijke zelf.  

De maatregelen voor de ondersteunende systemen worden reeds opgepakt. Meer gedetailleerde informatie hierover 

in de hieronder toegevoegde beveiligingsanalyse en technische uitgangspunten OBI Engage. 

 

 

Beveiligingsanalyse 

OBIengage 1_0.doc
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